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Learning Objectives

1. Understand the basics of blockchain, 
cryptocurrency, and smart contracts.

2. Understand the accounting issues 
related to blockchain, cryptocurrency, 
and smart contracts  



Cryptocurrency- History

• 1983 – ecash
• 1995- Digicash
• 1998- b-money

• 2009- bitcoin



What is Cryptocurrency?

• Investopedia - a digital or virtual currency that uses cryptography for 
security.

• Bank rate- a type of decentralized digital currency.
• Merriam-Webster- any form of currency that only exists digitally, that 
usually has no central issuing or regulating authority but instead uses 
a decentralized system to record transactions and manage the 
issuance of new units, and that relies on cryptography to prevent 
counterfeiting and fraudulent transactions 



Formal Definition of Cryptocurrency
Six Conditions (Lanskey, 2018)
1. Does not require a central authority.
2. Maintains an overview of cryptocurrency units and their ownership.
3. The system defines whether new cryptocurrency units can be created. 
4. Ownership of cryptocurrency units can be proved exclusively 

cryptographically.
5. The system allows transactions to be performed in which ownership of 

the cryptographic units is changed. 
6. If two different instructions for changing the ownership of the same 

cryptographic units are simultaneously entered, the system performs at 
most one of them.



Current Cryptocurrencies 

2353 cryptocurrencies as of 10/28/2019
2009 cryptocurrencies with a known market cap as of 10/28/2019



Transacting With Cryptocurrency

Desktop, Online, 
Hardware, Paper



What's Coming?



Why Cryptocurrency?

Double Spend

Trust

Pay Exact Amount



What is Blockchain?



Foundational Technologies



Blockchain Extensions



What is Blockchain?
• A blockchain is a transparent database that does not permit modification of 
previously approved transactions.
• Possible infrastructure of choice for managing exchanges of value just as the 
Internet provided the infrastructure for managing exchanges of information 
(Tapscott and Tapscott, 2016).
• New transactions, once approved, are packaged into blocks. The block is then 
appended to the ordered chain of preexisting blocks. In this way, we form a 
chain of blocks. (hence BLOCK + CHAIN).

• Formally: The blockchain is a decentralized, distributed ledger that utilizes 
cryptography and consensus algorithm to ensure the immutability of data.



Key Elements of Blockchain

1. Decentralized Network

• Full Nodes
• Lightweight Node



2.  Distributed Ledger

Key Elements of Blockchain



3. Cryptography and Encryption 

Key Elements of Blockchain

Transaction data Encrypted data Transaction data

Date, invoice number, 
customer, inventory 
description, amount

b863cb67834765c7
553c8653aefa9aa9
1e8e36d0f438e2ee
17d3d4b80cfa1b65

Date, invoice number, 
customer, inventory 
description, amount



• Mining/Consensus Algorithm
• Proof-of-Work 
• Proof of-Stake
• Proof-of-Elapsed Time 

Key Elements of Blockchain



How Does It Work? –Bitcoin Blockchain 
Example
1. New transactions are broadcast to all nodes 
• Bitcoin Wallet
• Private Key
• Public Key



How Does IT Work? –Bitcoin Example 
Cont.
2.Each node collects new transactions into a 
block
• Verify the transactions
• Create a pool of transactions (transaction pool, 
memory pool etc.)
• Candidate block

Block header
• Version number 
• The parent hash
• Add Merkle root 
• Time stamp
• Nonce initialized to zero
• Fill in the target with the required PoW (difficulty 
target)



How Does IT Work? –Bitcoin Example 
Cont.
3.Each node works on solving an algorithm (mining process)
• The goal is to find a value for the nonce that result in a block header hash 
that is less than the target 
• Block header hash < target 



How Does IT Work? –Bitcoin Example Cont.
4.When a node finds a proof-of-work, it broadcasts the block to all 
nodes.

5.Nodes validate the block and accept the block
• The block data structure is synthetically valid
• The block header hash is less than the target
• The block time stamp is less than 2 hours in the future (allows for time error)
• Block size is within acceptable limits
• 1st transaction is a coin base transaction
• All transactions in the block are valid



Immutability of Blockchain 



Types of Blockchain

• Public
• Private
• Hybrid



Strengths and Weaknesses



Key Success Factors for Blockchain
• Widespread understanding

• Maturity of blockchain technology, interoperability, and 
standardization

• Regulatory and legal frameworks

• Increasing the number of participants

• Adoption issues – Implementation costs, integration with preexisting 
systems, etc.

• Scaling issues – the ability to efficiently process transactions



Is Blockchain used only for 
Cryptocurrency? 



What is a Smart Contract? 

• Computer protocol

• Self-executing
• Digital
• No third-party intervention 



Smart Contract Use Cases
1. Supply chain and product tracking 
2. Insurance policies and payments
3. Stock trading
4. Intellectual property rights
5. Music industry
6. Digital artworks
7. The diamond business
8. Healthcare industry
9. Transportation

Source: Ionixxtech.com and BlockstreetHQ



What are Some Design Considerations?
• What are some feasible use cases?

• How do we connect existing databases with blockchain?
• What type of a blockchain best fits the scenario?

• What consensus mechanism will provide scalability?

• Should we include transaction data in the blockchain?



Are There Alternatives to Blockchain?

• Supply Chain Management system

• Electronic Data Interchange (EDI)
• Vendor Managed Inventory (VMI)



Why Should We Care? 
• Use of cryptocurrency 
• Clients are investing in blockchain
• Proactive vs reactive 

• Auditing
• Financial Accounting
• Management Accounting
• Forensic Accounting



Current Government Blockchain Projects (Jun, 
2018)



Current Government Blockchain Projects 
Cont.



Current Government Blockchain Projects 
Cont.



Current Government Blockchain Projects 
Cont.



Current Issues in Auditing 
Cryptocurrencies
• Client acceptance and continuance
• Verifying 
• Existence 
• Rights and Obligations
• Completeness – orphan transactions 
• Valuation and accuracy 
• Authorization
• Cutoff
• Occurrence
• Disclosure



Client Acceptance and Retention 
Decision 

Audit Firm
A. Audit firm’s requisite competence in cryptocurrency to 

recognize risks and design appropriate auditing 
procedures is (high/low)

B. Audit firm’s access to resources such as the appropriate 
mix of personnel and technology is (high/low)

Client Firm
C.   The client’s requisite competence in cryptocurrency to 
       recognize and mitigate associated risks is (high/low)
D.   The alignment of the client’s cryptocurrency transactions
       with business purpose and the strategy is (high/low)

Source: Vincent and Wilkins, 2019



Current Issues- Based on the COSO 
Integrated Framework 
• Control Environment 
• Given the blurring boundaries whose integrity and ethical values should be 
evaluated here? 
• If the firm is a participant in a smart contract, but not the initiator, should we 
evaluate the integrity of the initiating firm? If not, why?
• To what extent should the board of directors be involved? Should the board 
collaborate with other participating firms’ board of directors?
• If smart contracts eliminate the need for human involvement, how do we 
assess accountability, responsibilities and authorization levels?



Current Issues- Based on the COSO 
Integrated Framework Cont.
• Risk Assessment
• What is the extent of the risk analysis given that smart contracts can be 
written to include external environmental changes? 
• How do we identify fraud scenarios that would be embedded into smart 
contracts and manipulation of smart contract trigger events?
• What impact will blockchain have on the existing system of internal controls?



Current Issues- Based on the COSO 
Integrated Framework Cont.
• Control Activities
• How to embed controls into the smart contract? 
• Who should be responsible for determining the adequacy of built in controls?
• What criteria should determine the best set of controls applicable to a given 
smart contract? Is there generalizability? 
• What impact will smart contracts and blockchain have on the existing general 
controls over technology? 



Current Issues- Based on the COSO 
Integrated Framework Cont.
• Information and Communication
• Since smart contracts may depend on inputs from external sources, how do 
we determine the integrity and quality of such data?  

• Monitoring 

• Who should be responsible for monitoring if the firm is not the 
initiator of smart contracts? 
• How do we monitor whether smart controls built into smart contract are 
present and functioning? 



Can CPA Firms Leverage the 
Technology? 



Source: Robert Half Finance and 
Accounting Survey 2018



• Blockchain Risk Assessment

• Blockchain Development

• Blockchain Audit
• Blockchain Management

Role of the Accountants in the Blockchain 
World



New Skillset for Accountants ?
• Business process
• Communication 

• Accounting

• Design Concepts
• Programming language



Additional Resources
• CPA perspectives on blockchain -http://www.cpacanada.ca/en/business-and-accounting-resources/other-
general-business-topics/information-management-and-technology/publications/cpa-perspectives-on-
blockchain

• Blockchain technology and its potential impact on the audit and assurance profession-
 https://www.cpacanada.ca/en/business-and-accounting-resources/audit-and-assurance/canadian-auditing-
standards-cas/publications/impact-of-blockchain-on-audit 

• Blockgeeks - https://blockgeeks.com/articles/ 

• Blockchain is here. What’s your next move? - https://www.pwc.com/gx/en/issues/blockchain/blockchain-in-
business.html 

• AICPA - https://www.aicpa.org/interestareas/informationtechnology/resources/blockchain.html 

• Deloitte - 
https://www2.deloitte.com/us/en/pages/consulting/topics/blockchain.html?icid=internalsearch_promo_blo
ckchain-topic 

• EY- https://www.ey.com/en_gl/blockchain 
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